Razligica 4.6

@b Rexono
e

Splosni pogoji uporabe storitve Rekono

Ljubljana, 15. december 2022

Zascita dokumenta

© podjetje Rekono d.o.o.

Vse pravice pridrzane. Reprodukcija po delih ali v celoti na kakrsenkoli nacin
in v kateremkoli mediju ni dovoljena brez pisnega dovoljenja avtorja. KrSitve
se sankcionirajo v skladu z avtorsko, pravno in kazensko zakonodajo.

Skrbnik dokumenta: svetovalec direktorja podjetja Rekono

Odobritelj dokumenta: direktor podjetja Rekono

Podrocéje veljavnosti: delovna podrocéja podjetja Rekono, vezana na
izvajanje storitev e-identifikacije Rekono in

oddaljenega e-podpisa, e-ziga in €asovnega
ziga v okviru Rekono.Sign

KAZALO




Razligica 4.6

Y- 10 - Vo PP 3
2. IZRAZIIN KRATICE ..c.veueereueerueeeseessssestesessssssesseseseesessssssssssensesesssssssssssensesesssesensessnsesenessesessssens 4
2.1. 1ZRAZI, UPORABLIENI V TEH SPLOSNIH POGOJIH, POMENUO: 1.vvvuveversrssssessresssssssssssssssssssssssssesssssssssssssens 4
2.2 L 1 3N 5
3.  REGISTRACHA IN UPORABA RACUNA REKONO .......cceeurueeruererrreresesessesesseessssessssssssssssssssesssen 6
4.  VARNO SPLETNO NAKUPOVANJE S STORITVIJO REKONO 3D SECURE ......c.coeeueeererneerneeeneennns 10
5.  OBDELAVA PODATKOV IN VARSTVO PRAVIC UPORABNIKA ........c.cceererererrererreerseseesnesessesessens 13
6. ODGOVORNA UPORABA TER ODPOVED ALl PREKLIC UPORABE RACUNA REKONO................. 15
7.  VAROVANIJE ZAUPNOSTI PODATKOV RACUNA REKONO IDENTIFIKACIJSKIH SREDSTEV IN
POSTOPKOV TER IN ZAGOTAVLIANJE REVIZISKIH SLED......c.ceeeeeueerreeeereeerseseesssesssessssssssssssssesenes 17
8.  STROSKI UPORABE RACUNA REKONO.......c.cceruruerrereereserssestssessssessssssessssenssssssesssessssesesssssssens 18
9. PRAVICE IN OBVEZNOSTI UPRAVLIAVCAL.......ccoecererueetreseesesessssessssessesesssssssssssessssssssesessessssssens 19
10. RAZPOLOZLIIVOST STORITEV REKONO.......cccereeerrreerreresreseesseessessesessssssssssssssssssssssssssensssenes 20
T - 3 " ) 1 P 21
12. SPREMEMBE STORITEV REKONO IN SPLOSNIH POGOJEV .......ccueueerererrerereesensssssssesessssssssssenens 22
13, RESEVANIJE SPOROV ....c.covruiuereierissesssesssssssesssesssssssssssssssssssssssssssssssssesssessssssesssssssssssssssanens 23
14, REFERENCE ......coveueerreertesesessesessesestssessssessssesessesessssesssssssssesentessssssessssssessasessssessssssessssensssessnns 24




Razligica 4.6

1. SPLOSNO

1. Ti splosni pogoji urejajo uporabo spletne storitve za elektronsko
identifikacijo in avtentikacijo Rekono (v nadaljevanju: storitev Rekono), ki jo
uporabnikom zagotavlja druzba Rekono d.o.o. (v nadaljevanju: »druzba
Rekono« oz. upravljavec). Uporabnik s sprejetiem splosSnih pogojev in
registracijo svoje pravne identitete z odprtjem racuna v okviru sistema Rekono
(v nadaljevanju: racun Rekono) pridobi pravico, da svoj racun Rekono z
izbranimi elementi avtentikacije in avtentikacijskim postopkom uporablja v
storitvah zaupanja za elektronske transakcije in drugih reSitvah oz. storitvah
ponudnikov spletnih in drugih elektronskih storitev, ki za dostop do teh storitev
zahtevajo zanesljivo in varno predstavitev in potrditev (avtentikacijo)
uporabnikove identitete.

2. Zregistracijo in odprtjem racuna Rekono uporabnik z druzbo Rekono sklene
pogodbeno razmerje za uporabo storitev Rekono v skladu s temi sploSnimi
pogoji in spremljajoCimi navodili. Sklenjena pogodba je tudi pravna podlaga za
obdelavo uporabnikovih osebnih podatkov v okviru sistema in storitev Rekono,
z izjemo podatkov o lokaciji uporabnika storitve Rekono OnePass, za obdelavo
katerih ima upravljavec izkazane zakonite interese.

3. Kadar uporabnik raun Rekono odpre v povezavi z zaCetkom uporabe
storitve doloCenega ponudnika teh storitev (npr. banke, zavarovalnice ali druge
finanCne organizacije, TK operaterja ipd.), je uporabnik pri uporabi racuna
Rekono lahko zavezan tudi k spoStovanju dodatnih pogojev, ki jih doloci
ponudnik te storitve.

4. Politika Rekono.TSP in opisi delovanja storitve Rekono v razli€icah,
veljavnih ob sprejetju splosnih pogojev, so del splosnih pogojev in dostopni na
www.rekono.si.

5. Sestavni del teh splo$nih pogojev je tudi politika Rekono.TSP, ki je dostopna
na https://www.rekono.si/sl/politika-rekono-tsp/
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2,

IZRAZI IN KRATICE

2.1. lzrazi, uporabljeni v teh splosnih pogojih, pomenijo:

a)

»Biometri¢ni podatki« so podatki o fizicnih znacilnostih posameznika, kot
so na primer prstni odtis, podoba obraza ali roZenice, ki jih mobilna naprava
zajame s pomocjo vgrajenih senzorjev in obdela za namen avtorizacije
posameznika za uporabo doti€ne mobilne naprave oz. njene kartice SIM.

Ti podatki so shranjeni le na posameznikovi mobilni napravi in druzba

Rekono do njih nima dostopa, uporabijo pa se lahko kot eden od elementov

avtentikacije posameznika.

»Element avtentikacije« je dejavnik, ki je dokazljivo povezan z osebo, in

spada v (najmanj) eno izmed naslednjih kategorij:

- »element avtentikacije, ki temelji na posesti« (nekaj, kar je v izkljucni
lasti uporabnika), pomeni dejavnik avtentikacije, za katerega mora
oseba dokazati, da ga ima v posesti;

- »element avtentikacije, ki temelji na poznavanju« (nekaj, kar ve samo
uporabnik), pomeni dejavnik avtentikacije, za katerega mora oseba
dokazati, da ga pozna;

- »inherentni element avtentikacije« (nekaj, kar uporabnik je) pomeni
dejavnik avtentikacije, ki temelji na fizicni znacilnosti fizicne osebe, in v
zvezi s katerim mora oseba dokazati, da ima navedeno fizicno
znacilnost.

»Rekono OnePass« je mobilna aplikacija za izvedbo moéne, dvofaktorske

avtentikacije uporabnika z uporabo potisnih obvestil in enkratnih gesel

(TOTP).

»SMS-OTP« je enkratno geslo, namenjeno prijavi v raun Rekono, s SMS

poslano na mobilni telefon uporabnika.

»Uporabnik« je fiziCna oseba, ki raCun Rekono uporablja kot posameznik

ali kot zastopnik pravne osebe.

»Verodostojni vir« je kateri koli vir v poljubni obliki, ki na zanesljiv nacin

zagotavlja natanCne podatke, informacije in/ali dokaze, ki se lahko

uporabljajo za dokazovanje identitete osebe.

»Mocna avtentikacija« pomeni avtentikacijo z uporabo dveh ali ve¢
elementov, ki spadajo v kategorijo znanja (nekaj, kar ve samo uporabnik),
lastniStva (nekaj, kar je v izklju€ni lasti uporabnika) in nelocljive povezanosti

z uporabnikom (nekaj, kar uporabnik je), ki so med seboj neodvisni, kar

pomeni, da krSitev enega elementa ne zmanjSuje zanesljivosti drugih, in so
zasnovani na tak nacin, da varujejo zaupnost podatkov, ki se preverjajo.

»Varno spletno nakupovanje« je spletno nakupovanje na prodajnih mestih,
ki uporabljajo storitev za varno spletno placevanje na spletnih prodajnih
mestih Mastercard SecureCode, Mastercard Identity Check in Visa Secure.
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i) »Rekono 3D Secure« pomeni storitev, ki imetnikom placilnih kartic
omogoca varno spletno nakupovanje v sklopu uporabe storitve Mastercard
ID Check in Visa Secure (poimenovan tudi 3D Secure 2.0).

Drugi izrazi, uporabljeni v teh splosnih pogojih, imajo enak pomen, kot ga imajo
v Uredbi (EU) &t. 910/2014 Evropskega Parlamenta in Sveta z dne 23. julija
2014 o elektronski identifikaciji in storitvah zaupanja v elektronske transakcije
na notranjem trgu in o razveljavitvi Direktive 1999/ES (v nadaljevanju: Uredba
elDAS) v izvedbenih predpisih, izdanih na podlagi Uredbe elDAS ter v Zakonu
o elektronski identifikaciji in storitvah zaupanja (Uradni list RS, &t. 121/21 in
189/21 — ZDU-1M).

2.2. Kratice

PAN | Stevilka placilne kartice (angl. Payment Card Number)

PIN osebna identifikacijska Stevilka (angl. Personal Identification
Number)

TSP | ponudnik storitev zaupanja (angl. Trust Service Provider)

SMS- | enkratna gesla poslana na mobilni telefon
OTP

FIDO | odprti standard za avtentikacijo, https://fidoalliance.org/ (angl. Fast
IDentity Online)
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3. REGISTRACIJA IN UPORABA RACUNA REKONO

1. Uporabnik pridobi pravico uporabe racuna Rekono tako, da se na spletnem
mestu www.rekono.si registrira in s klikom na potrditveno polje »Strinjam se s
pogoji uporabe« sprejme sploSne pogoje ter s tem aktivira racun Rekono.

2. Raven zaupanja v identiteto uporabnika, izkazano in zagotavljano z
racunom Rekono, je odvisna od postopka registracije in aktivacije racuna
Rekono, postopka preverjanja in potrditve uporabnikove identitete, uporabljenih
elementov avtentikacije, ter od nacCina upravljanja raCuna Rekono. Nasteti
postopki so v storitvi Rekono izvedeni v skladu z zahtevami Uredbe (EU) St.
910/2014 in na njeni podlagi izdane Izvedbene uredbe Komisije (EU)
2015/1502 ter relevantnimi tehni€nimi specifikacijami in standardi.

3. Storitev Rekono obsega izdajanje in upravljanje raCunov Rekono naslednjih
ravni zanesljivosti:

a) zelo nizke (0), ki zagotavlja majhno zaupanje v izkazano in zagotavljano
identiteto uporabnika in neznatno zmanjSuje nevarnost zlorabe ali
spreminjanja uporabnikove identitete;

b) nizke (10), ki zagotavlja omejeno zaupanje v izkazano in zagotavljano
identiteto uporabnika, in katere namen je zmanjSati nevarnost zlorabe ali
spreminjanja uporabnikove identitete. Ta nivo =zanesljivosti je
ekvivalenten elDAS nizke ravni zanesljivosti;

c) srednje (20), ki zagotavlja srednje zaupanje v izkazano in zagotavljano
identiteto uporabnika, in katere namen je znatno zmanjSati nevarnost
zlorabe ali spreminjanja uporabnikove identitete. Ta nivo zanesljivosti je
ekvivalenten eIDAS srednje ravni zanesljivosti;

d) visoke (30), ki zagotavlja viSje zaupanje v izkazano in zagotavljano
identiteto uporabnika, in katere namen je prepreciti nevarnost zlorabe ali
spreminjanja uporabnikove identitete. Ta nivo zanesljivosti je
ekvivalenten elDAS visoke ravni zanesljivosti.

4. V okviru raCuna Rekono so uporabniku na voljo naslednji elementi
avtentikacije:

a) uporabnisko ime in geslo — kot uporabnisko ime se uporablja elektronski
postni naslov, ki ga dolo€i uporabnik ob registraciji raCuna Rekono, geslo
pa sestavlja niz znakov, ki jih mora uporabnik obvezno doloCiti ob
registraciji racuna;

b) potisna obvestila, poslana in potrjena v aplikaciji Rekono OnePass, ki je
del storitve Rekono;
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geselnik za mobilne naprave — tvori ¢asovno spremenljiva enkratna
gesla (TOTP). Lahko se uporabi zgolj aplikacija Rekono OnePASS, ki je
del storitve Rekono;

naprave FIDO - fizicna potrditev s kompatibilno napravo FIDO;
SMS-OTP — enkratna gesla, poslana na mobilni telefon po SMS;
kvalificirano potrdilo — omogoc€ena je registracija in uporaba kvalificiranih
potrdil overiteljev, registriranih v Sloveniji.

sredstvo elektronske identifikacije ravni visoko, ki je izdano v obliki
digitalnega potrdila, shranjenega na Cipu osebne izkaznice.

5. Ob registraciji posameznega elementa avtentikacije storitev Rekono vedno
izvede potrditev lastniStva oziroma posedovanja (proof-of-possession)
elementov avtentikacije, ki jih bo uporabljal doloceni uporabnik. Potrditev se
izvede za vse v prejsSnji toCki navedene elemente, in sicer:

a)

za potrditev posedovanja elektronskega poStnega naslova storitev
Rekono uporabniku na ta naslov poslje elektronsko sporocilo, ki vsebuje
kodo za potrditev;

za potrditev mobilne aplikacije Rekono OnePass se mora uporabnik
prijaviti z racunom Rekono in izvesti postopek mocne avtentikacije;

za potrditev posedovanja mobilnega telefona za SMS-OTP na Stevilko
mobilnega telefona, ki jo je v postopku registracije navedel uporabnik,
storitev Rekono poslje enkratno geslo za potrditev posedovanja;

za potrditev posedovanja kvalificiranega potrdila se mora uporabnik
prijaviti s svojim veljavnim kvalificiranim potrdilom;

za potrditev posedovanja naprave FIDO mora uporabnik izkazati
lastnistvo z aktivacijo naprave.

sredstvo elektronske identifikacije ravni visoko, ki je izdano v obliki
digitalnega potrdila, shranjenega na Cipu osebne izkaznice.

6. Elementi avtentikacije, ki so na voljo v racunu Rekono, uporabniku
omogocajo moc¢no dvofaktorsko avtentikacijo. Za izkazovanje in zagotavljanje
srednje ali visoke ravni zaupanja v svojo identiteto mora uporabnik v svojem
racunu Rekono:

a)
b)

registrirati svoje veljavno kvalificirano potrdilo, ali

svojo identiteto potrditi v registracijski pisarni ponudnika storitev
zaupanja, ki uporabniku izda kvalificirano potrdilo, ali

izvesti registracijo z veljavno kombinacijo Stevilke PAN in PIN svoje
bancne kartice, ali

izvesti potrditev identitete v registracijski pisarni Rekono.

sredstvo elektronske identifikacije ravni visoko, ki je izdano v obliki
digitalnega potrdila, shranjenega na Cipu osebne izkaznice.
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Elementi avtentikacije raCuna Rekono se lahko uporabljajo izklju€no za
avtentikacijo uporabnika v sistemu Rekono.

7. Za zelo nizko raven zaupanja v uporabnikov raCun Rekono zados¢€a zgolj
potrditev lastniStva nad sredstvi elektronske identifikacije (e-naslov in
telefonska Stevilka), ter strinjanje s splosSnimi pogoji.

8. Za nizko raven zaupanja v uporabnikov raCun Rekono zadosc¢a potrditev
identitete s preverjanjem zunanijih registrov na osnovi podatkov, ki jih posreduje
uporabnik.

9. Za srednjo raven zaupanja v uporabnikov racun Rekono zadosca, da se
uporabnik registrira:
a) z obstojecim kvalificiranim potrdilom, ali
b) z veljavno kombinacijo Stevilke PAN in PIN svoje placilne kartice, ki je
bila izdana, ko je banka ugotovila in preverila njegovo istovetnost na
daljavo, brez osebne navzocnosti, v skladu z dolobami zakona, ki ureja
prepreCevanje pranja denarja in financiranje terorizma, ali
c) s potrditvijo svoje identitete preko zunanjega izvajalca, za katerega je
organ za ugotavljanje skladnosti potrdil zanesljivost postopka, ki je
enakovreden fizi¢ni prisotnosti, ali
d) s potrditvijo svoje identitete preko oddaljene identifikacije v registracijski
pisarni Rekono.
Potrditev identitete na nacina a) in c) zadoS¢a pogojem za izdajo
kvalificiranega potrdila.

10. Za visoko raven zaupanja v uporabnikov raéun Rekono mora uporabnik
svojo identiteto:

a) potrditi v registracijski pisarni Rekono, ki njegovo istovetnost ugotovi in
preveri z vpogledom v njegov uradni identifikacijski dokument s
fotografijo ob njegovi osebni navzocnosti ter s preverbo identifikacijskih
podatkov v centralnem registru prebivalstva in davénem registru, ali

b) v svojem racunu Rekono registrirati veljavno kvalificirano potrdilo, ki je
bilo izdano na napravi za ustvarjanje kvalificiranega elektronskega
podpisa, ali

c) registrirati z veljavno kombinacijo mobilne telefonske Stevilke, ki je
predhodno vnesena v ban¢nem sistemu imetnika kartice, Stevilkke PAN
in PIN svoje placilne kartice, ki mu jo je izdala banka potem, ko je v
skladu z zakonom, ki ureja prepreCevanje pranja denarja in financiranje
terorizma, njegovo istovetnost ugotovila in preverila z vpogledom v
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njegov uradni osebni identifikacijski dokument s fotografijo ob njegovi
osebni navzoc€nosti, ali
d) v svojem raCunu Rekono registrirati veljavno sredstvo elektronske
identifikacije ravni visoko, ki je izdano v obliki digitalnega potrdila,
shranjenega na Cipu osebne izkaznice.
Potrditev identitete na nacine a), b), ¢) in d) zadoS¢a pogojem za izdajo
kvalificiranega potrdila.

11. Uporabniku avtentikacija z radunom Rekono, ki zagotavlja srednjo ali
visoko raven zaupanja v njegovo identiteto, omogocCa, da s storitvijo
Rekono.Sign lahko na daljavo ustvari:
a) napredni elektronski podpis;

) napredni elektronski podpis s kvalificiranim potrdilom;

) kvalificirani elektronski podpis;
)
)

o O T

napredni ali kvalificirani elektronski zig;

napredni ali kvalificirani elektronski ¢asovni zig;

) preverjanje veljavnosti elektronskega podpisa ali Ziga; ter

g) v povezavi z ustvarjanjem elektronskega podpisa, izdajo naprednega in
kvalificiranega elektronskega ¢asovnega ziga.

-2 0
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4. VARNO SPLETNO NAKUPOVANJE S STORITVIJO REKONO
3D SECURE

1. Storitev Rekono 3D Secure (v nadaljevanju: Rekono 3D Secure) je storitev
za varno potrjevanje spletnih nakupov na spletnih prodajnih mestih, ki je
imetniku placilne kartice na voljo z uporabo mobilne aplikacije Rekono
OnePass ali alternativne resitve Rekono SMS OTP. Za uporabo katere koli od
omenjenih resitev si mora imetnik placilne kartice registrirati racun Rekono, ki
se po vnosu in preverbi podatkov o placilni kartici nastavi na srednjo ali visoko
raven zanesljivosti.

2. Rekono 3D Secure je na voljo uporabnikom raCuna Rekono, ki so imetniki
placilnih kartic bank, s katerimi ima druzba Rekono sklenjen dogovor o
zagotavljanju omenjene storitve (v nadaljnjem besedilu: banka). Uporaba
Rekono 3D Secure je za vse uporabnike brezplacna.

3. Uporabnik je pri uporabi Rekono 3D Secure poleg teh splosnih pogojev
zavezan spostovati tudi pogoje, ki jih za spletne nakupe z uporabo storitve
Mastercard ID Check in Visa Secure doloc¢i banka.

4. Imetnik placilne kartice lahko registracijo racuna Rekono izvede v okviru
mobilne aplikacije Rekono OnePass ali pa na spletni strani rekono.si, na kateri
je na voljo tudi opis postopka registracije.

5. Uporabnik storitev za varno potrjevanje spletnih nakupov aktivira v mobilni
aplikaciji Rekono OnePass ali na spletu, preko nadzorne ploS€e za upravljanje
raCuna Rekono, in sicer tako, da vnese Stevilko ene od svojih placilnih kartic
(PAN) in pripadajoCo osebno identifikacijsko Stevilko (PIN). Podatki PIN se v
aplikaciji Rekono OnPass ne shranijo, ampak zasifrirajo s Sifrirnim kljucem
procesnega centra, tj. druzbe Bankart, in poSliejo banki, izdajateljici
uporabljene placilne kartice, ki jih tudi shrani.

6. Z aktivacijo ene plaCilne kartice se aktivirajo vse uporabnikove placilne
kartice banke izdajateljice aktivirane kartice.

7. V primeru uporabe mobilne aplikacije Rekono OnePass uporabnik za
potrditev placila pri varnem spletnem nakupu prejme potisno obvestilo, s
katerim preveri podatke o nakupu in nakup potrdi. lzvedba varnega spletnega
nakupa je lahko onemogocena v primeru obstoja dejavnikov, ki predstavljajo
visoko tveganje za zlorabe.

10
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8. Za uporabnike, ki nimajo pametnih telefonov, oziroma ki za potrjevanje placil
ne zelijo uporabljati mobilne aplikacije Rekono OnePass, je na voljo
alternativna resitev Rekono SMS OTP, kjer uporabnik v postopku potrjevanja
nakupa na spletnem prodajnem mestu v brskalnik vnese geslo za spletne
nakupe, Ki si ga je predhodno nastavil v okviru raCuna Rekono, in enkratno
varno geslo, ki ga prejme v obliki SMS-sporocila na Stevilko mobilnega telefona,
s katere je registriral svoj racun Rekono.

9. Pri spletnem nakupu z uporabo storitve Mastercard Identity Check in Visa
Secure se imetnik kartice ne predstavi s Stevilko kartice, temvec pristnost svoje
identitete potrdi znotraj aplikacije Rekono OnePass ob prejetem potisnem
obvestilu o izvedbi varnega spletnega nakupa, ali s svojim geslom za varne
spletne nakupe in z enkratnim varnim geslom, ki ga prejme v sporoCilu SMS.

10.V primeru uporabe resitve Rekono SMS OTP mora uporabnik ob vsakem
nakupu na spletnem prodajnem mestu, ki podpira uporabo storitve Mastercard
in Visa Secure Identity Check, pred izvedbo nakupa vnesti svoje geslo za varne
spletne nakupe, Ki si ga je nastavil ob vklopu storitve za varne spletne nakupe
v racunu Rekono, in enkratno varno geslo, ki ga prejme v SMS-sporocilu.

11.V primeru uporabe mobilne aplikacije Rekono OnePass mora uporabnik ob
vsakem nakupu na splethem prodajnem mestu, ki podpira uporabo storitve
Mastercard ldentity Check in Visa Secure, pred izvedbo nakupa z uporabo
mobilne aplikacije Rekono OnePass potrditi izvrSitev placila na podlagi
prejetega potisnega obvestila.

12.Uporabnik pri varnem spletnem nakupu vnese enkratno varno geslo ali
potrdi potisno obvestilo samo, ¢e se na zaslonu, ki zahteva vpis gesla ali
potrditev, izpiSejo pravi trgovec, pravi znesek in prave zadnje Stiri (4) Stevilke
njegove placilne kartice, kar je uporabnik dolZzan preveriti. Odsotnost ali
nepravilnost navedenih podatkov na zaslonu lahko pomeni, da gre za spletno
stran, ki zeli pridobiti identifikacijske podatke imetnika kartice z namenom
njihove zlorabe, zato imetnik kartice v takem primeru ne sme vpisati enkratnega
varnega gesla ali potrditi potisnega obvestila in mora takoj zapreti spletni
brskalnik oz. aplikacijo Rekono OnePass.

13.Za varnost in zaupnost mobilne naprave, na katero uporabnik prejema
enkratna varna gesla, ali v kateri ima names&€eno mobilno aplikacijo Rekono
OnePass, je odgovoren izkljuéno uporabnik, pri ¢emer jo je dolzan skrbno
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hraniti, da tako prepre€i njeno izgubo, krajo in/ali zlorabo (na primer z
zaklepanjem ekrana z geslom, PIN-om ali vzorcem svojega prstnega odtisa).

14.Uporabnik je dolzan banko, ki mu je izdala placilno kartico, in/ali druzbo
Rekono nemudoma obvestiti o izgubi, kraji in/ali zlorabi mobilne naprave in o
kakrsni koli nepooblasceni uporabi enkratnih varnih gesel ali sumu, da je ali da
bi njegov racun Rekono ali druge podatke in naprave za izvedbo storitve za
varno potrjevanje spletnih nakupov v njegovem imenu lahko zlorabila druga
oseba. Uporabnik se mora zavedati, da je odgovoren za izvedbo vseh placil za
varne spletne nakupe, ki so bili potrjeni z Rekono OnePass ali Rekono SMS
OTP na podlagi prijave z njegovim racunom Rekono, ne glede na to, ali je bil
Zrtev goljufije.

15.Druzba Rekono uporabniku ne bo odgovorna za kakrsno koli Skodo, ki bi
nastala kot posledica uporabnikove uporabe ali poskusa uporabe Rekono 3D
Secure oziroma onemogocCenega, spremenjenega ali prekinjenega delovanja
Rekono 3D Secure.

16.Druzba Rekono lahko na zahtevo banke, ki potrijevanje placil za varne
spletne nakupe imetnikom njenih placilnih kartic zagotavlja z Rekono 3D
Secure, kadarkoli prekine ali ukine zagotavljanje omenjene storitve.

17.Upravljavke osebnih podatkov uporabnikov, ki placila za varne spletne
nakupe potrjujejo z Rekono 3D Secure, so banke, in sicer vsaka za imetnike
njenih placilnih kartic. Druzba Rekono ima z vsako od bank sklenjeno pogodbo
o obdelavi podatkov uporabnikov storitve Rekono 3D Secure, skladno s
Splosno uredbo o varstvu podatkov.
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5. OBDELAVA PODATKOV IN VARSTVO PRAVIC
UPORABNIKA

1. Druzba Rekono upravlja evidenco uporabnikov raCuna Rekono, ki vsebuje
naslednje podatke:

a)
b)

c)

d)

f)

9)

h)

i)
j)
k)
1)

osebno ime uporabnika,

navedba postopka ugotovitve in potrditve istovetnosti uporabnika pri
registraciji raCuna Rekono oz. sredstva e-identifikacije,

vrsta in Stevilka veljavnega uradnega identifikacijskega dokumenta
uporabnika, opremljenega s fotografijo, ki je bil uporabljen,

davéno Stevilko uporabnika oziroma EMSO ali drug identifikacijski znak
uporabnika (npr. PIN), e je to potrebno za registracijo in nastavitev
ravni zanesljivosti rauna Rekono oz. sredstva e-identifikacije,

enotno Stevilko elektronske identifikacije (ESEI),

stalno prebivaliS€¢e oziroma zaCasno prebivaliS€¢e uporabnika, Ce je to
potrebno za registracijo in nastavitev ravni zanesljivosti raCuna Rekono
oz. sredstva e-identifikacije,

telefonsko Stevilko mobilnega telefona uporabnika, Ce je to potrebno za
registracijo in nastavitev ravni zanesljivosti raCuna Rekono oz. sredstva
e-identifikacije,

naslov elektronske poste uporabnika, €e je to potrebno za registracijo
in uporabo rac¢una Rekono,

o lokaciji uporabnika storitve Rekono OnePass;

o statusu raCuna Rekono,

0 obdobju veljavnosti ratuna Rekono,

0 obdobju zaCasne razveljavitve rauna Rekono,

m) datum preklica raCuna Rekono.

V sistemu Rekono se o uporabniku obdelujejo razli¢ni nabori osebnih

podatkov glede na raven zanesljivosti raCuna Rekono:

a)

b)

c)

raven »0«: naslov uporabnikove e-poste in Stevilka njegovega
mobilnega telefona, na katerega sprejema sporocila SMS;

raven »10«: podatki ravni »0« + ime in priimek, datum rojstva, davéna
Stevilka, ESEI in naslov prebivali§¢a, $tevilka in datum veljavnosti
uradnega identifikacijskega dokumenta;

raven »20« in »30«: podatki ravni » 10« + kvalificirano potrdilo.

3. Namen obdelave podatkov o uporabniku raCuna Rekono in o elementih
avtentikacije, ki jih uporablja v okviru tega racuna, je uporabniku zagotoviti
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storitve elektronske identifikacije in avtentikacije na ravni, ki mu omogoca
uporabo storitev zaupanja Rekono in elektronskih storitev ponudnikov, Ki
se na te storitve zanaSajo.

4. Namen obdelave podatkov o lokaciji uporabnika storitve Rekono OnePass
je prepreCevanje zlorab. Podatki se hranijo kot dodatni atribut v dnevniskih
zapisih, uporablja pa jih sistem za detekcijo in prepreCevanje zlorab.

5. Upravljavec lahko uporabnikove podatke iz raCuna Rekono-v obsegu,
nujnem za izvedbo posameznega postopka identifikacije oz. avtentikacije
ali storitve zaupanja, na zahtevo uporabnika posreduje ponudniku
elektronske storitve, ki se na ta postopek oz. storitev zanasa.

6. Podatki posameznega raCuna Rekono se hranijo e deset let po koncu
veljavnosti raCuna.

7. Avtomatizirano sprejemanje odlocCitev ali profiliranje se v okviru storitev
Rekono ne izvaja.

8. Uporabnik ima v zvezi z obdelavo podatkov njegovega racuna Rekono od
upravljavca pravico zahtevati dostop do osebnih podatkov in popravek ali
izbris osebnih podatkov ali omejitev obdelave v zvezi z njim ter pravico do
ugovora obdelavi in pravico do prenosljivosti podatkov. Zahteva
posameznika se obravnava skladno z dolo¢bami Splosne uredbe. Naslov
za uveljavljanje pravic v zvezi z obdelavo podatkov je info@rekono.si.

Na spletni strani Informacijskega pooblas€enca lahko uporabnik prek
obrazca poda prijavo zaradi krSitev zakonodaje s podrocja varstva osebnih
podatkov.
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6. ODGOVORNA UPORABA TER ODPOVED ALI PREKLIC
UPORABE RACUNA REKONO

1. Da se prepreCi zloraba racuna Rekono, mora uporabnik elemente oz.
postopke avtentikacije uporabljati oz. izvajati z vso potrebno skrbnostjo in
odgovornostjo. Uporabnik je odgovoren za izbiro najustreznejSega elementa
avtentifikacije glede na namen in na¢in uporabe racuna Rekono.

2. Uporabnik mora morebitne spremembe svojih registracijskih podatkov v
racunu Rekono nemudoma posodobiti.

3. Uporabnik mora zaradi preprecitve zlorabe svojega racuna Rekono skrbno
ravnati s podatki elementov za avtentikacijo za dostop do ra¢una, da se ne
razkrijejo drugim in da se prepreCi mozna zloraba teh podatkov oz. raCuna
Rekono.

4. Uporabnik mora vsak sum zlorabe svojih podatkov oz. elementov
avtentikacije za dostop do raCuna storitve Rekono nemudoma sporoditi
upravljavcu po elektronski posti na naslov info@rekono.si.

5. Uporabnik je odSkodninsko odgovoren za vsakrSno Skodo, ki jo je povzrocil
s posredovanjem ali malomarno uporabo svojih podatkov za dostop in uporabo
racuna Rekono.

6. Uporabnik lahko uporabo racuna Rekono kadar koli odpove s funkcijo
»UKinitev uporabniSkega raCuna« v nadzorni plos¢i racuna Rekono. Po
odpovedi bodo uporabnikovi podatki v raCunu Rekono hranjeni in izbrisani v
skladu s predpisi, ki urejajo elektronsko identifikacijo in storitve zaupanja ter
varstvo osebnih podatkov.

7. Upravljavec lahko po veckratnem neuspeSnem poskusu prijave z izbranim
elementom avtentikacije onemogoci dostop do doloCenega racuna Rekono.

8. Upravljavec lahko v primeru zlorabe raCuna Rekono uporabniku prekli¢e
pravico uporabe racuna s takojsSnjim u€inkom, uporabnikove podatke pa shrani
v skladu s predpisi, ki urejajo elektronsko identifikacijo in storitve zaupanja ter
varstvo osebnih podatkov.

9. Upravljavec ne prevzema nobene odskodninske ali druge odgovornosti za
Skodo in druge posledice, ki so nastale zaradi zlorabe racuna Rekono s strani
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uporabnika ali tretje osebe ali preklica pravice uporabe racuna Rekono. Za
zlorabo velja zlasti:

a)

Ce da uporabnik svoje elemente avtentikacije oz. racun Rekono v
uporabo drugemu posamezniku, da se ta v pravnih poslih lazno
predstavlja z identiteto uporabnika,

Ce uporabnik z identiteto, avtenticirano preko raCuna Rekono, z
nezelenim oglasevanjem ali v kaksni drugacCni obliki druge osebe
nadleguje, jih ogroza ali jim Skoduje,

Ce uporabnik z identiteto, izkazano in zatrjevano z raCunom Rekono, pri
priklicu in shranjevanju, posredovaniju, distribuciji ali prikazu doloCenih
vsebin krSi zakonske omejitve (na primer zakonodajo o avtorskih
pravicah, prepovedi, osebnostne pravice po kazenskem in obligacijskem
zakonu),

Ce uporabnik zaznane zlorabe svojih podatkov za uporabo racuna
Rekono ne opusti ali ne prepredi,

Ce uporabnik samostojno ali v sodelovanju z drugim avtentikacijo s
svojim racunom Rekono uporabi za nepooblas€eno analiziranje
sistemskih funkcij storitev Rekono ali podatkov v napravah, podatkovnih
zbirkah ali storitvah oziroma za manipuliranje s temi podatki in/ali
dokumenti,

vsakrSna zloraba, ki je posledica aliima znake kaznivega dejanja s strani
tretje osebe.

10.Racun Rekono se samodejno ukine v primeru neaktivne uporabe racuna v
obdobju 3 let.
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7. VAROVANJE ZAUPNOSTI PODATKOV RACUNA REKONO
IDENTIFIKACIJSKIH SREDSTEV IN POSTOPKOV TERIN
ZAGOTAVLJANJE REVIZIJSKIH SLEDI

Upravljavec podatke o uporabniku in ostale podatke, povezane z njegovim
racunom Rekono, varuje v skladu z zahtevami SploSne uredbe o varstvu
podatkov, veljavnim zakonom o varstvu osebnih podatkov in notranjim
aktom upravljavca o zagotavljanju varnosti obdelave osebnih podatkov.
Upravljavec je imetnik certifikatov ISO 9001, ISO/IEC 27001 in ISO/IEC
20000-1.

Uporabnik mora varovati zaupnost podatkov racuna Rekono, Se posebej
elementov in postopkov avtentikacije ter jih uporabljati v skladu s temi
splosnimi pogoji in navodili za uporabo rauna Rekono oz. posameznih
elementov avtentikacije, Ce obstajajo. V primeru malomarnega ravnanja ali
zlorabe racuna Rekono, ki ima Skodljive posledice za druzbo Rekono ali
druge uporabnike storitev Rekono, je uporabnik lahko odSkodninsko ali
kazensko odgovoren.

Uporabnik je dolzan Se posebej skrbno varovati identifikacijsko kodo, Ki
izkazuje lastnistvo raCuna Rekono (t.i. kodo PUK), in ki uporabniku
omogoca dostop in ponastavitev njegovega raCuna Rekono, €e je pozabil
geslo oz. izgubil lastniStvo nad ostalimi sredstvi e-identifikacije.

Vsi uporabnikovi postopki uporabe raCuna Rekono in dostopi drugih
pooblas€enih oseb do podatkov raCuna Rekono (t.i. revizijske sledi) se
belezijo v namenskem podatkovnem skladiSCu sistema Rekono, pri Cemer
je vsak zapis revizijske sledi podpisan z zasebnim kljuCem, shranjenim na
varni strojni napravi. Shranjene revizijske sledi upravljavec uporablja le za
obravnavanje uporabnikovih zahtevkov za varstvo njegovih pravic v zvezi z
obdelavo podatkov o njem ter za statisticne obdelave za namene izboljSanja
storitev oz. delovanja sistema Rekono. Upravljavec na podlagi zakonitih
zahtevkov zapis revizijske sledi lahko posreduje pristojnim drzavnim
organom.
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8. STROSKI UPORABE RACUNA REKONO

1. Registracija in uporaba racuna Rekono ravni zanesljivosti »0« in »10« je za
uporabnika brezplacna.

2. Stroski registracije in uporabe raCuna Rekono ravni zanesljivosti »20« in
»30« so praviloma vezani na uporabo storitve zaupanja doloCenega ponudnika,
ki dolo€i nacin njihovega obracunavanja.
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9. PRAVICE IN OBVEZNOSTI UPRAVLJAVCA

1. Upravljavec lahko v primeru zlorabe storitve Rekono uporabniku onemogoci
uporabo njegovega racuna Rekono s takoj$njim u€inkom in nemudoma izvede
druge potrebne varnostne ukrepe in postopke za omejitev posledic zlorabe.

2. Upravljavec se zavezuje, da bo uporabniku do odpovedi uporabe storitve
Rekono ohranil razpolozljivost storitve Rekono ter da bo po zakljucku
uporabniSkega razmerja njegove podatke v raCunu Rekono hranil in izbrisal v
skladu z relevantnimi predpisi.
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10. RAZPOLOZLJIVOST STORITEV REKONO

1. Storitve Rekono so uporabniku na voljo 24 ur na dan in sedem dni v tednu.
Ker je treba obCasno izvajati servisna in vzdrZzevalna dela na sistemih, v tem
obdobju Rekono morda zaasno ne bo na voljo. Upravljavec izrecno opozarja,
da zaCasne nezmoznosti uporabe storitev nikoli ni mogoce povsem izkljuciti.
Upravljavec v zvezi s tem jamcCi samo za Skodo, nastalo zaradi nedostopnosti
storitev Rekono, povzroeno z grobo malomarnostjo ali naklepom.
Odgovornost za posredno Skodo ali izgubljeni dobicek je v celoti izkljuCena.

2. Upravljavec ni odgovoren, ¢e uporabnik do rauna Rekono lahko dostopa
samo omejeno ali sploh ne, €e so razlogi za to na strani tehni¢nih komponent
(npr. strojne in programske opreme) ali razpolozljivosti internetnega dostopa pri
uporabniku.
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11. PISKOTKI

1. Spletno mesto rekono.si uporablja pisSkotke, ki omogoCajo nemoteno
delovanje storitve. V uporabo piSkotkov privolite z uporabo nasih storitev. Ve¢
o piskotkih si preberite v Politiki zasebnosti spletne strani rekono.si'.

1 https://www.rekono.si/sl/politika-zasebnosti/
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12. SPREMEMBE STORITEV REKONO IN SPLOSNIH
POGOJEV

1. Upravljavec lahko sploSne pogoje ob¢asno spremeni ali dopolni zaradi
sprememb v vsebini ali na€inu delovanja storitev Rekono, kadar to zahtevajo:
a) novi ali spremenjeni predpisi;
b) regulatorji ali spremembe tehni¢nih specifikacij oz. standardov; ali
c) ugotovljene potrebe po izboljSanju storitev ali naCina delovanja sistema
Rekono.

2. Ce posodobitev vpliva na uporabo storitev ali zakonite pravice uporabnika
racuna Rekono, upravljavec uporabnike o tem obvesti vsaj 15 dni pred
datumom zacetka veljavnosti posodobitve tako, da poSlje e-postna sporocila na
e-postne naslove, povezane z racuni Rekono, in z objavo obvestila na spletni
strani www.rekono.si. Ce se posamezni uporabnik ne strinja s sporo&enimi
posodobitvami, lahko raCun Rekono prekli¢e, preden spremembe za¢no veljati.
Z uporabo storitev 0z. dostopom do racuna Rekono po uveljavitvi posodobitev
uporabnik izrazi strinjanje z novimi splodnimi pogoji in s spremenjenim
pogodbenim razmerjem z upravljavcem, vezanim na uporabo racuna Rekono.
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13. RESEVANJE SPOROV

1. Uporabnik lahko vsa vpraSanja, pritozbe ali zahtevke v zvezi z uporabo
raCuna in storitev Rekono, kakor tudi v zvezi z varnostjo njegovih osebnih
podatkov pri uporabi storitve Rekono, poSlje na info@rekono.si. Upravljavec si
bo prizadeval za CimprejSnji odgovor, najkasneje v zakonsko dolo€enih rokih.

2. Upravljavec si bo vse morebitne spore iz te pogodbe prizadeval reSevati
sporazumno, Ce pa to ne bo mogoCe, bo spore reSevalo stvarno pristojno
sodisce v Ljubljani.
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